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Ausschnitt aus betroffenen 
Diensten/ Programmen/ Services/ Unternehmen
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o Analyse (Netz, Security, User)

o Chat

o Cloudspeicher

o Cloudservices

o CRM

o Collaboration

o E-Learning

o ERP

o Videokonferenz

o Virtualisierung



Sicheres Datenschutzniveau

D   = EU-DSGVO und BDSG und LDSG

EU = EU-DSGVO

Sichere Drittländer z. B. durch 
Gesetzgebung mit angemessenen 
Betroffenenrechten (Art 45)

Unsichere Drittländer haben auf Grund 
fehlender oder nicht ausreichender Gesetze 
kein angemessenes Datenschutzniveau
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2-stufige Prüfung bei Auslandstransfer
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Artikel 44 Einhaltung der Bestimmungen des DS-GVO

Art. 46 Geeignete Garantien sowie durchsetzbare Rechte und 
wirksame Rechtsbehelfe für den Betroffenen



Privacy Shield
1. Stufe sicheres Datenschutzniveau im „Drittland“

1. Sicheres Drittland

2. Binding Corporate Rules

3. Standardvertragsklauseln

4. USA mit Privacy Shield (vormals Safe Harbour) als 
sicheres Drittland für bestimmte Unternehmen Art. 45 DSGVO

(nicht mehr anwendbar seit 10/2015)

2. Rechtmäßigkeit der Datenverarbeitung (Erlaubnisvorbehalt) 
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(nicht mehr anwendbar seit Juli /2020)



Abschlussbild
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Noyb – my privacy is none of your business
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Empfehlungen für Verantwortliche
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https://www.datenschutz.rlp.de/fileadmin/lfdi/Doku
mente/Pruefschritte_Datenuebermittlung_in_Drittla
ender_nach_Schrems_II.pdf

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendati
ons_202001_supplementarymeasurestransferstools_en.pdf



Prüfschritte nach LDI-Rheinland-Pfalz (1)
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Quelle: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte_Datenuebermittlung_in_Drittlaender_nach_Schrems_II.pdf



Prüfschritte nach LDI-Rheinland-Pfalz (2)
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Quelle: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte_Datenuebermittlung_in_Drittlaender_nach_Schrems_II.pdf



Prüfschritte nach LDI-Rheinland-Pfalz (3)
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Quelle: https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte_Datenuebermittlung_in_Drittlaender_nach_Schrems_II.pdf



Empfehlungen des Europäischen 
Datenschutzausschusses (EDA)
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Die sechs Empfehlungen/ Schritte des EDA

1. Ermitteln Sie alle Übermittlungen in Drittländer

2. Ermitteln Sie das jeweilige Rechtsmittel für das erforderliche 
Datenschutzniveau im jeweiligen Drittland

3. Ermitteln Sie mögliche Beeinträchtigungen des vereinbarten 
Datenschutzniveaus

4. Ermitteln und ergreifen Sie zusätzliche Maßnahmen zur 
Sicherung des Schutzniveaus

5. Dokumentieren Sie alle diesbezüglich durchgeführten 
Maßnahmen

6. Reviewen Sie regelmäßig, hinsichtlich Veränderungen
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©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



4. Ergreifen zusätzlicher Maßnahmen

o technisch
o Anonymisierung und Pseudonymisierung
o Verschlüsselung

oorganisatorisch
o Länge und Komplexität der Verarbeitung ändern
o Verringerung der beteiligten Akteure
o Bildung eines Expertenteams 

(IT-Security, Legal Counsel, DSB)

o vertraglich
o Transparenz beim Verarbeiter im „unsicheren“ Drittland
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Anwendungsfall 1: 
Datenspeicherung für Backup- und andere Zwecke, die keinen 
Zugriff auf offene Daten benötigen

o Starke Verschlüsselung noch vor der Übermittlung

o Aktueller Stand der Technik

o Gilt auch für die geplante Speicherdauer

o Ordnungsgemäße Technik

o Korrekte Schlüsselverwaltung

o Schlüssel liegt beim Verantwortlichen im EWR/ sicheren Drittland
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©https://pixabay.com/ peggy_marco

=> wirksame ergänzende  Maßnahmen
Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Anwendungsfall 2: 
Übertragung pseudonymisierter Daten 

o Beim Empfänger
o keiner bestimmten Person zuordenbar
o Keine bestimmte Person identifizierbar

o Zusätzliche Informationen zur Repseudonymisierung sind
o nur beim Exporteur, 
o in EWR oder sicherem Drittland
o durch angemessene TOM gesichert

o Explizite Prüfung durch Exporteur, dass im Empfängerland keine 
Repseudonymisierung, auch unter Zuhilfenahme weiterer Informationen, 
ausgefeilter Technik oder hoher Rechenleistung möglich ist
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=> wirksame ergänzende  Maßnahmen

©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Anwendungsfall 6:
Übermittlung an einen Cloud-Dienstanbieter oder Verarbeiter, die 
zur Erbringung des Dienstes Zugriff auf die Daten benötigen

o Verantwortlicher übermittelt an Verarbeiter in 
„unsicherem“ Drittland

o Verarbeiter benötigt Zugriff auf die Daten

o Transportverschlüsselung ist im Einsatz

o Ruhedaten sind angemessen verschlüsselt
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=> Keine ausreichend wirksamen ergänzenden  Maßnahmen
©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Anwendungsfall 7:
Remotezugriff auf Daten für geschäftliche Zwecke

o Verantwortlicher stellt Daten Dritten in „unsicherem“ 
Drittland für gemeinsame Geschäftszwecke zur Verfügung:
o Globale HR-Services für Unternehmensgruppe
o Globales  CRM-System

o Empfänger hat Direktzugriff auf die Daten

o Transportverschlüsselung ist im Einsatz

o Ruhedaten sind angemessen verschlüsselt
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=> Keine ausreichend wirksamen ergänzenden  Maßnahmen
©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (1) 

o Benennung der gesetzlichen Offenbarungspflichten im Drittland

o Statistische Zahlen zu bisherigen Offenbarungen im Drittland

o Zu ergreifende Maßnahmen zur Abwehr dieser Ansprüche

o Explizite Informationen zu allen eingehenden Offenbarungsverfahren

o Benennung unter welchen Voraussetzung er einer Verschwiegenheit  
hinsichtlich Offenbarungen an Behörden unterliegt
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 
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Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (2) 

o Zusage über die Nichtexistenz von „Backdoors“

o Zusage darüber, dass Prozesse nicht dahingehend geändert 
werden um Dritten den Zugriff auf die Daten zu ermöglichen/ 
erleichtern 

o Sanktions- und Sonderkündigungsrechte, wenn diese
Zusagen nicht eingehalten werden
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (3) 

o Vereinbarung von Audits durch Verantwortlichen oder 
beauftragte Dritte auf Einhaltung von TOM und 
getroffener Vereinbarungen

o Audits sind kurzfristig Ansetzbar

o Verantwortlicher entscheidet über zu prüfenden Ort, zu 
prüfendes System, etc.

o Voraussetzung sind entsprechende Logs, die die 
Feststellung solch eines Zugriffs/ solch eine 
Übermittlung ermöglichen
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©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (4) 

o Regelmäßige Bestätigung des Importeurs 
(z. B. alle 24 Stunden), dass bislang keine 
Offenbarungspflichten gegenüber Behörden vorliegen. 
(Warrant Canary)
o Digital signierte Nachricht 

o Darf nicht durch Gesetzgebung des „unsicheren“ 
Drittlandes ausgeschlossen sein
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (5) 

oBei Erhalt einer Offenbarungsanordnung: 
o Prüfung auf Rechtskonformität  
o Nutzung aller Anfechtungs- und 

Widerspruchsmöglichkeiten
o Erwirkung einer Aussetzung bei Anfechtung und 

Widerspruch
o Befolgung der Anordnung nur wenn erforderlich
o Beschränkung der Offenbarung auf erforderlichen Umfang 
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 



Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (6) 

o Information der ersuchenden Behörde über 
Unvereinbarkeit der Offenbarung mit den 
vertraglichen Verpflichtungen. 

oZugleich Information des Verantwortlichen/ 
Exporteurs sowie der zuständigen 
Aufsichtsbehörde über die erhaltene 
Offenbarungsverpflichtung
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 
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Mögliche vertragliche Verpflichtungen eines 
Empfängers in einem unsicheren Drittland (7) 

oUnverzügliche Information des Betroffenen über 
Offenbarungsanfragen

oUnterstützung des Betroffenen bei der Ausübung 
von (Schutz-)Rechten
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Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020 
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Und schon umgesetzt.
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Quelle https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/
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