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—> Sicheres Datenschutzniveau

Sichere Drittlander z. B. durch
Gesetzgebung mit angemessenen
Betroffenenrechten (Art 45)

Unsichere Drittlander haben auf Grund
fehlender oder nicht ausreichender Gesetze
kein angemessenes Datenschutzniveau

21.11.2020 © VINTIN GmbH — www.vintin.de



—> 2-stufige Prufung bei Auslandstransfer

7

0

Artikel 44 Einhaltung der Bestimmungen des DS-GVO

A7 26
/. AZ 20 A7 6
| 7 4
. ~ Standard- ' ' .
Drittland bietet Binding Vema";';k?aruse,n Genehmigte Genehmigte (_sen.e.hmlgte
angemessenes Corporate Rules Slandant. Verhaltensregeln Zertifikate individuelle
Schutzniveau datenschutzklauseln Vertragsklauseln

Art. 46 Geeignete Garantien sowie durchsetzbare Rechte und
wirksame Rechtsbehelfe fiir den Betroffenen
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Privacy Shield

Stufe sicheres Datenschutzniveau im ,Drittland®

1.

2.
3.
4

Sicheres Drittland
Binding Corporate Rules
Standardvertragsklauseln

USA mit Privacy Shield (vormals Safe Harbour) als
sicheres Drittland fur bestimmte Unternehmen Art. 45 DSGVO

US.«EU
SAFE R m)
Us. D MENT OF COMMERCE

(nicht mehr anwendbar seit 10/2015)

2. Rechtmalligkeit der Datenverarbeitung (Erlaubnisvorbehalt)

20.11.2020
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Framework

(nicht mehr anwendbar Séit Lli 12020)
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My Privacy 1s None of Your Business
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—> Empfehlungen fur Verantwortliche

D bandaes

DATEN. e
INFORMATIONSFREIHEIT
uert

Dateniibermittiungen in Drittlinder DS.GVO_konform gestalten ‘

- Sehvitie der Analyse, Priifung, Beweriung und Entscheidung — -“.-E”""iéﬁ
/ n‘%ﬂ

start

(5.

i, bei
Verwendung siner Softwars, eines E-Mail-Dienstes oder sines.
Konferenztocis) Daten in Dritiander abermitelt oder ofiengelegt
(21B. aufgrund Fermwartung. Gloud-Nutzung) werden. Prifen Sie.
die enfsprachenden Verirage Und raten Sie ggf. zur Kianung mit
Iheem Vertragspariner bzw. dem Herstaller in Kortsid.

2|[Siche:
angemessenheitsiestsieliung-der-su-k
Achtung: Der Angemessenheitsbesshiuss in Bezug auf e
USA wurde 3m 16.07.2020 vom EUGH im sog. Schrems I-Urtsil
(C-311118) fir ungltig endart

|

k] iswy\z

2] 4] Achtung: enge fir die Arwendu =
nahmetatbestande des Art. 49 DS-GVO (EDSALetinien 2/

| |eom

regulation_de) u. Einschrinkung fiir Behdrden (At 40 Abs.3).

5] 2 sind insbesandere die Gesetza des Drittances in Bezug auf
aut

| sinen wirksamen Rechisschtz zu benicksichtijen. Erfragen Sie
Rege-

it
i des er unieriiegt Bei ¢
Hiausel [|, 20041215/EG bzw. Klaussi 5b, Annex zu 201087/EL.

5] Hier sind Ei i

4 m:’*ﬁm\qmm 7 ad:;:“::“:%;gtumgrsmmngmIhrev:imeresseﬂvubznﬁle;meme

(== e

- \}D : ‘Vuhrf{.sm&iediebm@oe«nmuhdas\)m‘r D
L e e e e e .
i . E———— Recommendations 01/2020 on measures that
e '—#|  Essigen Detendbemnitiung, ist dies der zustandigen ) : 5
gy W . W supplement transfer tools to ensure compliance with
o Welhes y - >+ mﬂmmwmmmmﬁm )
(foiae o = —rlV Y the EU leve onal data
Adopted on 10 November 2020
IN' = e e https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendati

ons_202001_supplementarymeasurestransferstools _en.pdf

S e e e OS-GVO). ‘

https://www.datenschutz.rlp.de/fileadmin/lfdi Stand: 06112020
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—> Prufschritte nach LDI-Rheinland-Pfalz (1)

Der Landesbeauftragte fur den

Dateniibermittlungen in Drittlander DS-GVO-konform gestalten DATENSCHUTZ vnd e
- Schritte der Analyse, Priifung, Bewertung und Entscheidung — Qg - s INFORMATIONSFREIHEIT
‘5‘“"?@ Sf:‘:f Rheinland-Palz

Erlduterungen zum jeweiligen Priifschritt {siehe Ziffer)

Start

v | 1 Analysieren Sie lhre Kemnprozesse und Unterstiitzungsprozesse
1 (z.B. mit Hilfe lhres Verzeichnisses von Verarbeitungstatig- 3
Ubermitteln Sie persunenhezngene * Endo dor keiten) dahingehend, ob bewusst oder unbewusst (z.B. bei E
. Daten in ein Drittland, also in ein Land > nein —» Priifung Verwendung einer Software, eines E-Mail-Dienstes oder eines ¢
auﬁerhaih der EU bzw. dem EWH" = b Konferenztools) Daten in Drittlander Gbermittelt oder offengelegt 5
v (z.B. aufgrund Fernwartung, Cloud-Nutzung) werden. Prifen Sie 2
i die entsprechenden Vertrage und treten Sie gof. zur Klarung mit E
' Ji lhrem Vertragspariner bzw. dem Hersteller in Kontakt. g_
= z n” 2 | Siehe: hitps:/fwww datenschutz rlp.de/de/themenfelder-themen/
| dBe?rsl?li‘-t]éa mﬂjﬂ?g;:f:ff;‘;’ih;ﬁ r;ﬂhﬁ?? L »{ja —r Diziezrglr;:ssifer | angemessenheitsfeststellung-der-eu-kommission/. %
et : = : : 9 Achtung: Der Angemessenheitsbeschluss in Bezug auf die £
+_ 4 USA wurde am 16.07.2020 vom EuGH im sog. Schrems ll-Urteil = 3
ﬂ.el'“ | (C-311/18) fir ungltig erklart. é

Quelle https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte Datenuebermittlung in Drittlaender nach Schrems Il.pdf
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—> Prufschritte nach LDI-Rheinland-Pfalz (2)

.‘.*_. _ IE} 4 (3 | Siehe: https:/fwww._datenschutz rip de/de/themenfelder-themen/ -
Bestehen geeignete N "I‘ | geeignete-garantien-bei-der-datenuebermittung-in-drittlaender/
Garantien iSd Art 46 DS-GVO | e
{ el i s G D - Kann die Datenver- ¢ |4 ﬁchtw{,\@: enge Voraussetzungen fir die Anwendung der Aus-
‘bzw. konnen diese voraussichtlich ; r2 - L 7 et
, e e . arbeitung auf einen nahmetatbestande des Art. 49 DS-GVO (EDSA-Leitlinian 2/
g ¢ = '» nein —» Ausnahmetatbestand 2018: hitps:/fedpb europa . eufour-work-tools/our-documents!
h. | des Art. 43 D5-GVO | directrices/guidelines-22018-derogations-article-49-under-
ja - gestitzt wen:lef?_ 3 regulation_de) u. Einschrankung fiir Behorden (Art.49 Abs 3).
v

5 Es sind insbesondere die Gesetze des Drittlandes in Bezug auf
die konkret vorgenommene Ubermittlung/Offenlegung sowie auf
einen wirksamen Rechtsschuiz zu beriicksichtigen. Erfragen Sie

‘Besteht im konkreten .5
Drittland ein Daten-

| Tuﬁ?ﬁm‘ d::'m‘-!if;‘" in = _j.a ; beim Datenempféanger im Drittland, welchen nationalen Rege-
9 e 'Ieicrll“l‘ = 12 = l, lungen seines Landes er unterliegt. Bei StV-Klauseln siehe
g + 9 S Dt b e Klausel Il, 2004/915/EG bzw. Klausel 5b, Annex zu 2010/87/EU.
. g‘ mn{ifage ﬁer gee@;?“:l" 6 | Hier sind Einzelfallbewertungen je Ubermittiungs-/ Offenlegungsprozess
.{'F'"- ; a::";”; e zu;s_a i ~ erforderlich. Beispiele fiir denkbare Maftnahmen: Datenminimierung, Ver-
v i o s schlisselung, Anonymisierung, Pseudonymisierung, Zugriffsbegrenzung,

T = And der Ubermittl E de Vertragskl In.
Ko S atzhehe 5 E;r:rungger f?jm:l utlj_?:pmzss‘s:ar; ergslmtzen e Ve ralg;} su;ﬁn .
tohriache sraarisatonsche gen Sie ggf. Unterstitzung bei lhrem Interessenverband. Allgemeine

echi , organisatoris : v s 5
. Hinweise des Européischen Datenschutzausschusses zu erganzenden

c;der__rem Idrldi?i%:ilaljmi;? B _neilﬁ__‘- Malnahmen werden demnachst verdffentlicht. Siehe dann: https:/fewne.

g S S e datenschutz rip.de/de/themenfelder-themen/standarddatenschutzklauseln-
Wesentlichen gleichwertiges d K B Farme Rtk
 Schutzniveau he tellen? er-au-kommission-oder-einer-aufsichtsbehoerde

INSSEYNEEIIS) JRISPUR YIRIPYIMI0A I8/ J-DUBILISLY LT Ja)eqeiaasfeyny pun aymsomiues:

Quelle https://www.daterllschutz.rIp.de/fileadmin/Ifdi/Dokumente Pruefschritte Datenuebermittiung in Drittlaender nach Schrems |l.pdf
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E Prufschrltte nach LDI-Rheinland-Pfalz (3)

"Janante 1: Setzen Sie die Datentbermittiung in das Dntt—
'land aus und veranlassen Sie die Riickholung oder Vemichtung
. der Daten im Drittland. W&hlen Sie ggf. einen alternativen

Anbieter / Empfanger in einem EU-/EWR-5taat.

. Zfi'-ri"

|

I'r.l:lplamentieren Sie rm— e — =
. die zusatzlichen | . Variante 2: Beabsichtigten Sie die Fortsetzung der unzu-
 MaBaahmen: B lassigen Datendbermittiung, ist dies der zustandigen
r Aufsic:htsbehﬁrden zZu melden_.

l y g;]f:r':emu e Siehe EDSA-Leitlinien 2/2020: https-//edpb.europa.
Welches TR ::‘ fay —#  euw/our-work-tools/public-consultations-art- -704/2020/ |
/Transferinstrument & g guidelines-22020-articles-46-2-and-46-3-b_nl
& a G 1 : hﬂmng - = R L el SR T S _—— - T
G | . : = Datentransfe
| GVO verwenden | ' _ Stehen ggf. hinzugefugte Klauseln- @ )
~ Sie konkret? Stan da-.r'd—- . oder zusatzlichen Garantien mittelbar - \ 9
- ransklau- .| oder unmittelbar im Widerspruch zu den —
ks sgln | StV-Klauseln oder beschneiden Sie dis  Legen Sie die
i Grundrechte/Grundfreiheiten der /Anderungen der zu-
- betroffenen Personen? i, standigen Aufsichis- |
- Fream SRS = behdrde mit Antrag
Passen Sie die Inhalte, soweit erfor- . auf Genehmigung
BCR oder - . derlich, an und legen Sie die Anderungen | vor.

Eal: s der zustandigen Aufsichtsbehorde mit
. Antrag auf Genehmigung vor.

Quelle https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Pruefschritte Datenuebermittlung in Drittlaender nach Schrems Il.pdf
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Empfehlungen des Europaischen

Datenschutzausschusses (EDA)

! Recomfendations

Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with

the EU | — — anal data
Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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—> Die sechs Empfehlungen/ Schritte des EDA

1. Ermitteln Sie alle Ubermittlungen in Drittlander

2. Ermitteln Sie das jeweilige Rechtsmittel fur das erforderliche
Datenschutzniveau im jeweiligen Drittland

3. Ermitteln Sie mogliche Beeintrachtigungen des vereinbarten : -
Datenschutzniveaus )

4. Ermitteln und ergreifen Sie zusatzliche Malinahmen zur
Sicherung des Schutzniveaus

5. Dokumentieren Sie alle diesbezuglich durchgefuhrten
MalRnahmen

Ohttps://pixabay.com/ peggy_marco

6. Reviewen Sie regelmalig, hinsichtlich Veranderungen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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— 4. Ergreifen zusatzlicher Maldnahmen

o technisch
o Anonymisierung und Pseudonymisierung
o Verschlusselung

o organisatorisch
o Lange und Komplexitat der Verarbeitung andern
o Verringerung der beteiligten Akteure

o Bildung eines Expertenteams
(IT-Security, Legal Counsel, DSB)

o vertraglich
o Transparenz beim Verarbeiter im ,unsicheren” Drittland © hitps//pixabay.com Clker-Free-Vector-Images
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Anwendungsfall 1:

Datenspeicherung fur Backup- und andere Zwecke, die keinen
Zugriff auf offene Daten benotigen

o Starke VerschlUsselung noch vor der Ubermittlung

o Aktueller Stand der Technik

o Gilt auch fur die geplante Speicherdauer T
o Ordnungsgemalie Technik N :
o Korrekte Schlusselverwaltung

o Schlussel liegt beim Verantwortlichen im EWR/ sicheren Drittland

Ohttps://pixabay.com/ peggy_marco

=> wirksame erganzende Malinahmen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020




Anwendungsfall 2:
Ubertragung pseudonymisierter Daten

o Beim Empfanger
o keiner bestimmten Person zuordenbar
o Keine bestimmte Person identifizierbar

o Zusatzliche Informationen zur Repseudonymisierung sind ?'
o nur beim Exporteur, < J
o in EWR oder sicherem Drittland
o durch angemessene TOM gesichert |

o Explizite Prafung durch Exporteur, dass im Empfangerland keine /
Repseudonymisierung, auch unter Zuhilfenahme weiterer Informationen,

Ohttps://pixabay.com/ peggy_marco
ausgefeilter Technik oder hoher Rechenleistung moglich ist

=> wirksame erganzende Malinahmen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020




Anwendungsfall 6:

Ubermittlung an einen Cloud-Dienstanbieter oder Verarbeiter, die
zur Erbringung des Dienstes Zugriff auf die Daten benotigen

o Verantwortlicher Ubermittelt an Verarbeiter in
,unsicherem®” Drittland

o Verarbeiter benotigt Zugriff auf die Daten
o Transportverschliusselung ist im Einsatz
o Ruhedaten sind angemessen verschlusselt

Ohttps://pixabay.com/ peggy_marco

=> Keine ausreichend wirksamen erganzenden Malnahmen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020




Anwendungsfall 7:
Remotezugriff auf Daten fur geschaftliche Zwecke

o Verantwortlicher stellt Daten Dritten in ,unsicherem®
Drittland fur gemeinsame Geschaftszwecke zur Verfugung:

o Globale HR-Services fur Unternehmensgruppe
o Globales CRM-System

o Empfanger hat Direktzugriff auf die Daten
o Transportverschlisselung ist im Einsatz
o Ruhedaten sind angemessen verschlusselt

Ohttps://pixabay.com/ peggy_marco

=> Keine ausreichend wirksamen erganzenden Malnahmen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020




Mogliche vertragliche Verpflichtungen eines
Empfangers in einem unsicheren Drittland (1)

o Benennung der gesetzlichen Offenbarungspflichten im Drittland
o Statistische Zahlen zu bisherigen Offenbarungen im Drittland w\\/{—r

o Zu ergreifende MalRnahmen zur Abwehr dieser Anspruche

o Explizite Informationen zu allen eingehenden Offenbarungsverfahren ] l *

“L.__J

o Benennung unter welchen Voraussetzung er einer Verschwiegenheit
hinsichtlich Offenbarungen an Behorden unterliegt Ghtips/pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines

Empfangers in einem unsicheren Drittland (2)

o Zusage uber die Nichtexistenz von ,Backdoors”

o Zusage daruber, dass Prozesse nicht dahingehend geandert
werden um Dritten den Zugriff auf die Daten zu ermoglichen/ gy ot
erleichtern | V8

o Sanktions- und Sonderkundigungsrechte, wenn diese
Zusagen nicht eingehalten werden

©https://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines
Empfangers in einem unsicheren Drittland (3)

o Vereinbarung von Audits durch Verantwortlichen oder
beauftragte Dritte auf Einhaltung von TOM und
getroffener Vereinbarungen

o Audits sind kurzfristig Ansetzbar A

o Verantwortlicher entscheidet Uber zu prufenden Ort, zu i &
prufendes System, etc.

o Voraussetzung sind entsprechende Logs, die die
Feststellung solch eines Zugriffs/ solch eine Gl T P2 (T
Ubermittlung ermoglichen

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines
Empfangers in einem unsicheren Drittland (4)

o Regelmaldige Bestatigung des Importeurs
(z. B. alle 24 Stunden), dass bislang keine
Offenbarungspflichten gegentiber Behorden vorliegen.
(Warrant Canary)

o Digital signierte Nachricht

o Darf nicht durch Gesetzgebung des ,unsicheren®
Drittlandes ausgeschlossen sein

© www.pixabay.com iirlinnaa

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines
Empfangers in einem unsicheren Drittland (5)

o Bei Erhalt einer Offenbarungsanordnung: A
o Prufung auf Rechtskonformitat

o Nutzung aller Anfechtungs- und
Widerspruchsmoglichkeiten

o Erwirkung einer Aussetzung bei Anfechtung und
Widerspruch

o Befolgung der Anordnung nur wenn erforderlich
o Beschrankung der Offenbarung auf erforderlichen Umfang T ——

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines

Empfangers in einem unsicheren Drittland (6)

o Information der ersuchenden Behorde uber
Unvereinbarkeit der Offenbarung mit den
vertraglichen Verpflichtungen.

o Zugleich Information des Verantwortlichen/
Exporteurs sowie der zustandigen
Aufsichtsbehorde uber die erhaltene -
Offenbarungsverpflichtung Ohtips:lpixabay.com pegay_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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Mogliche vertragliche Verpflichtungen eines

Empfangers in einem unsicheren Drittland (7)

o Unverzugliche Information des Betroffenen tUber
Offenbarungsanfragen

o Unterstutzung des Betroffenen bei der Ausubung
von (Schutz-)Rechten

Ohttps://pixabay.com/ peggy_marco

Quelle: Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Adopted on 10 November 2020
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— Und schon umgesetzt.

%

With today's announcement, we are moving to be the first company to respond to the EDPB's guidance with
new commitments that demonstrate the strength of our conviction to defend our customers’ data. Microsoft
has already demonstrated that we provide strong protections for our customers’ data, we are transparent
about our practices and we defend our customers’ data. We believe the new steps we're announcing today go
beyond the law and the EDPB draft recommendations, and we hope these additional steps will give our
customers added confidence about their data.

® First, we are committing that we will challenge every government request for public sector or enterprise
customer data — from any government — where there is a lawful basis for doing so. This strong commitment
goes beyond the proposed recommendations of the EDPB.

* Second, we will provide monetary compensation to these customers’ users if we disclose their data in
response to a government reguest in violation of the EU's General Data Protection Regulation (GDPR). This
commitment also exceeds the EDPB's recommendations. It shows Microsoft is confident that we will
protect our public sector and enterprise customers’ data and not expose it to inappropriate disclosure.

We call these protections Defending Your Data, and we will begin adding them to our contracts with public
sector and enterprise customers immediately.

Defending Your Data makes a substantial addition to our foundational privacy promises, and builds on the
strong protections we already offer customers.

New Steps to Defend Your Data

MNov 19, 2020
Privacy Officer

Julie Brill - Corporate Vice President for Global Privacy and Regulatory Affairs and Chief

= We use strong encryption: We encrypt customer data with a high standard of encryption both when it is
in transit and at rest. Encryption is a critical point in the draft EDPB recommendations. We do not provide
any government with our encryption keys or any other way to break our encryption.

We stand up for customer rights: We do not provide any government with direct, unfettered access to
customer data. If a government demands customer data from us, it must follow applicable legal process.
We will only comply with demands when we are clearly compelled to do so. Our first step is always to
attempt to re-direct such orders to customers or to inform them, and we routinely deny or challenge orders
when we believe they are not legal.

We are transparent: We have, for many years, published information about government demands for
customer data. We sued the U.5. government over the ability to disclose more data about the national
security orders we receive seeking customer data and reached a settlement enabling us to do so. As a
result, twice a year, we disclose more detailed information about these national security orders across all
our businesses (consumer, enterprise, and public sector), in addition to our regular Law Enforcement
Regquest Report.

We have a track record of legal success. We have more experience than any other company going to
court to establish the limits of government surveillance orders, and we have even taken one case to the US.
Supreme Court. Our efforts have provided customers with greater transparency and stronger protections.
Mo commitment to challenge access orders can assure victory, but we feel good about our record of
success to date.

Quelle https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/
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